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Seguridad de Informacion

Cada vez, en mayor medida, las organizaciones
dependen de sus sistemas informaticos para el
éxito de sus operaciones. Sin embargo, en
nuestro medio no existe una conciencia acerca
de la importancia de la seguridad informatica,
debido a que las organizaciones se concentran
en su “core business” y piensan que nunca van
a ser atacadas o vulneradas en sus sistemas

informaticos.

Principales servicios y areas de especialidad
Salles, Sainz — Grant Thornton, S.C cuenta con
especialistas en las principales areas de
seguridad que demandan las necesidades
actuales del mercado mexicano y extranjero,

enfocandose en los siguientes servicios:

Principales servicios y areas de especialidad:

e implementacién de un SGSI (sistema de
gestion de seguridad de la informacion)

e identificacién de riesgos tecnoldgicos
alineado a modelos de control como CobIT,
ISO 27000, entre otros, que posibiliten el
apego a regulaciones y esquemas normativos

e desarrollo de un gobierno de seguridad de la
informacién alineado a politicas y
procedimientos de seguridad

e identificacion de las necesidades de seguridad
tecnoldgicas, alineandolas a las necesidades
de la organizacion

e analisis de vulnerabilidades y pruebas de
penetracion

e auditorfas de seguridad de TI

e  cvaluacién y seguimiento de esquemas de
seguridad alineado al modelos de madurez
basado en CMM (Capability Maturity Model)

e  cvaluacién y reingenierfa de esquemas de
configuracion de la seguridad y evaluacion de
perfiles de seguridad de acceso

e  consultorfa en la definicion de esquemas de
seguridad en la implementacién de nuevos
sistemas

e  cstablecimiento de estrategias de proteccion
a bases de datos, sistemas operativos, red y
aplicaciones

e procedimientos de evaluacion y revision de
bitacoras de seguridad para deteccién de
vulnerabilidades

e  esquemas de control para cuentas
privilegiadas e implementacién de un
gobierno de datos y clasificacién de
informacion bajo esquemas de control de
acceso

e consultoria en la implementacién de la
funcién de auditorfa interna de seguridad y
administracion de riesgos de T1

e  evaluaciones de servicios de TI

e  desarrollo de esquemas de continuidad de
negocio hasta su implementacién y puesta
en marcha (incluyendo BCP y DRP).

Estrategiay objetivos

Nuestro objetivo es establecer un
entendimiento y fortalecimiento bajo el
enfoque “top down” del estado que guarda la
seguridad de la informacién en su
organizacion, de forma tal que exista un
reforzamiento en la efectividad del control
interno de T1 y la alineacion estratégica entre
procesos, tecnologfa y usuarios bajo un
enfoque de tiesgos apoyados en modelos y
estandares internacionales de acuerdo a las
necesidades organizacionales y una estrategia
de mejora continua bajo las premisas clave de
la seguridad: confidencialidad, autenticacién,
integridad, control de acceso y no repudio,
obteniendo entre otros aspectos el
alineamiento de seguridad de la informacién
con la estrategia de negocio para soportar los

objetivos de la organizacién.
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